Inteligéncia artificial e descuido dos utilizadores
aumentam riscos de seguranca online

A 30 de Novembro assinala-se o Dia da
Seguran¢a ao Computador, que pretende
alertar para alguns perigos que espreitam
do outro lado dos ecras, quer dos
computadores quer dos telemdveis. Nao
agir por impulso e nao confiar em tudo
o'que se lé é meio.caminho andado para
estar protegido.

A crescente utilizagao da inteligéncia ar-
tificial na informatica estd a transformar a
seguran¢a online numa preocupagao ainda
maior para os utilizadores da Internet. O Dia
da Seguranga ao Computador, que se assinala
a 30 de Novembro, serve para alertar para os
tiscos e a necessidade de redobrar a atengao
nanavegagaonaweb.

Michael Ferreira, professor de informdtica
na Escola Secunddria de Camarate e sécio da
empresa Infortaurus, da P6voa de Santa Iria,
alerta que hd muita desinformacao e ignoran-
cia no usode computadores por parte de uma
grande franja da sociedade. “Estamos ainda
muito infoexcluidos. Na hora de usar os com-
putadores, muitas pessoas estao impreparadas
para saberem o que estao a fazer online e para
se manterem seguras”, avisa.

Mesmo 0s jovens, que muitas vezes se con-
sideram bons em informaética, cometem erros
bésicos que comprometem a seguranca. dos
seus dados. Entre os exemplos mais comuns
estao seguir links desconhecidos, responder a
pessoas que nao conhecem e criar passwords
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artes marciais e profissionalmente
também ensina a comunidade a
evitar e combater o cibercrime

sem qualquer cuidado, ignorando regras fun-
damentais de seguranga.

Usar determinado nimero de caracteres e
numeros, com simbolos, pode dar trabalho,
mas é fundamental para garantir contas se-
guras. “As pessoas clicam por impulso, sem
pensar”, sublinha o professor de informatica.
A recomendagao € simples. “Parar, respirar
fundo e verificar antes de clicar. Por exemplo,

se receber um email a dizer que tem uma
factura pendente, o melhor é ir ao site oficial
daempresaou servigo e confirmar a informa-
¢a0”, explica.

A faixa etdria também pode influenciar o
cuidado com a seguranga. Quanto mais velho
é o utilizador, mais frequentes sao os erros e a
resposta impulsiva a solicitagdes online. Con-
tudo, ataques informdticos tém-se tornado
mais frequentes e sofisticados, afectandosites
govermamentais, bancos e redes de empresas,
como recentemente aconteceu com os sites de
vérias cdmaras municipais da regido, incluin-
do Arruda dos Vinhos e Alenquer.

Dispensar técnicos e confiar
na IA é um erro
Os piratas informdticos estao cada vez mais
avangados e a batalha entre profissionais de
tecnologias de informagao (TI) e cibercrimino-
sos assemelha-se a um “jogo de gato e rato”,
em que a tecnologia evolui rapidamente mas
a capacidade humana de adaptagao conti-
nua aquém. “Muitos ataques sao apenas por
curiosidade, sem maldade, mas outros tém ob-
jectivos muito bem definidos e prejudiciais”,
alerta Michael Ferreira, que teme que muitos
dos sites nacionais nao estejam bem protegi-
dos contra ataques, incluindo as Finangas.
Segundo o técnico, muitas empresas tém
dispensado pessoal dos departameritos de TI,
confiando em IA para tarefas bésicas. No en-
tanto, quando surgem problemas complexos,

é necessario o cérebro humano para conseguir
resolver. A dependéncia excessiva de ferra-
mentas de inteligéncia artificial, combinada
com menos humanos a controlar sistemas cri-
ticos, aumenta os riscos de seguranga digital.
Algumas grandes empresas ja estao areverter
esta decisao, percebendo que a IA afinal nao
resolve tudo. “Devemos ser desconfiados,
ter sempre uma pulga atrds da orelha e ve-
rificar tudo o que nos € solicitado. A atengdo
e o cuidado de cada utilizador sao a melhor
protec¢ao contra ameagas online”, conclui #



