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Como a computacdo quantica — “a nova fronteira 4
da Humanidade” - ird transformar o mundo
e criar uma “corrida espacial” no século XXI ! W

— POR CHARLIE CAMPBELL, YORKTOWN HEIGHTS, NOVA IORQUE



Um dos segredos para se construir o
computador mais potente do mundo
estd provavelmente em cima do lava-
tério da sua casa de banho. No Watson
Research Center da IBM, no condado
de Westchester, estado de Nova Ior-
que, os cientistas tém sempre 4 mao
uma caixa de fio dental — Reach é a sua
marca preferida —, caso precisem de
utilizar os computadores quanticos, do
tamanho de um bidio de dleo, o mais
recente dos quais é milhdes de vezes
mais rdpido a concluir certas tarefas
do que um portdtil.
_ No interior do contentor, metdlico
, e brilhante, do System One da IBM,
resguardado pelo mesmo tipo de vidro
que protege a Mona Lisa [no Museu do
Louvrel, ha trés cilindros de circunfe-
réncia decrescente, semelhantes a um
conjunto de matrioscas. Todos juntos
encerram um candelabro de fios de
prata que descem, em cascata, através
de grossas placas de ouro e chegam a
um chip quintico na base.

Para funcionar corretamente, este
chip exige um superarrefecimento de
0,015 kelvins — um pouquinho acima
do zero absoluto e ainda mais frio do
que o Espaco sideral. A maioria dos
materiais tem tendéncia a contrair ou a
quebrar quando sujeito ao frio intenso,
mas € extraordindrio como o fio dental
mantém a sua integridade quando é ne-
cessdrio prender os fios mais rebeldes.
E’ “S6 funcionam, porém, os fios sem cera
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e sem sabor; caso contrdrio, os vapores
que libertam estragam tudo”, esclarece

Jay Gambetta, vice-presidente do de-
partamento quantico da IBM. E curioso
que um objeto caseiro seja usado numa
tecnologia definida para transformar
praticamente tudo.

A capacidade tnica de a Mecanica
Quantica [a parte da Fisica que estuda

j——-

GRAHAM CARLOW
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as particulas atémicas e subatémicas]
processar pilhas de dados jd estd a
otimizar rotas de milhares de camiGes-
-cisterna que atravessam o mundo,
bem como a ajudar a decidir que pa-
cientes nas unidades de cuidados inten-
sivos requerem uma assisténcia mais
urgente e a imitar processos quimicos
de nivel atémico para projetar melhor
novos materiais.

Também promete reforcar o poder
da Inteligéncia Artificial para aperfei-
coar os algoritmos capazes de, final-
mente, tornar em realidade veiculos
sem condutor e drones que podem ser
usados como tdxis. As simulacdes de
Inteligéncia Artificial quantica exibem
“um grau de aptiddo e de eficdcia que é
inimagindvel”, diz 2 Time Chris Inglis,
diretor do Departamento de Ciber-
seguranca Nacional [responsdvel por
aconselhar o Presidente dos EUA sobre
matérias de cibersegurancal.

Os primeiros utilizadores da Meca-
nica Quantica sio empresas que gerem
ativos — para as quais a incorporac¢ao
de cdlculos quanticos envolve poucos
custos indiretos —, mas outras compa-
nhias com fins comerciais também nio
se ficam atrds. A espanhola Multiverse
Computing executou com sucesso
projetos-piloto para clientes multina-
cionais, como a BASF e a Bosch, de-
monstrando como os seus algoritmos
quanticos podem duplicar os lucros
nas trocas comerciais em moeda es-
trangeira e detetar quase quatro vezes
mais defeitos na linha de producio.

“Os algoritmos quanticos da Apren-
dizagem Profunda [que usa redes neu-
rais artificiais para permitir que com-
putadores respondam, por exemplo, a
texto, voz e imagem mais depressa e
com mais precisdo do que os huma-
nos| sio completamente diferentes dos
algoritmos cldssicos”, indica Enrique
Lizaso Olmos, CEO da Multiverse. “E
possivel tornd-los mais rdpidos e ca-
pazes de tentar novas estratégias; sio
também muito melhores no que toca
a obter a correlacdo realmente impor-
tante em muitos dados.”

Colossos como a Google, a Amazon
ou o Alibaba — sem mencionar Estados
que disputam a supremacia tecnoldgica
— estdo numa corrida para dominarem
este espaco. Prevé-se que a industria
global de computacdo quantica deve-
rd crescer dos $413 milhoes [cerca de
€388 milhdes] em 2020 para $8,6 mil
milhdes [pouco mais de €8 mil mi-
lhdes] em 2027, segundo a International
Data Corporation.

Enquanto os computadores tradi-
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O austriaco Erwin Schrédinger
(1887-1961), Prémio Nobel da
Fisica, foi o criador do “Paradoxo
do Gato™: a famosa experiéncia
mental que ilustra o principio da
incerteza no mundo quéantico.

> Fecha-se um gato numa caixa com
um frasco de veneno, uma fonte
emissora de particulas radioativas
alfa e um dispositivo composto

por um detetor de radiagdes e um
martelo. Se o detetor registar a
presenca de uma particula, o martelo
é acionado e quebra o frasco. As
probabilidades séo de 50/50.

@®

> Segundo a mecénica quantica, o
gato est4 vivo e morto - em ambos
os estados - até ser observado. Sé
teremos a certeza de que ele esta
vivo ou morto se abrirmos a caixa, ou
seja se interferirmos no resultado.

Os futuros
computadores
quanticos terao
capacidade de
abrir fronteiras até
a data insondaveis
para a Matematica
> a Ciéncia

cionais dependem de bits bindrios —
digitos que ligam ou desligam, conhe-
cidos como “0” (zeros) e “1” (uns) — para
processar informacdes, os qubits, que
sustentam a computagio quantica, sdo
particulas subatémicas mindsculas que
conseguem alcancar uma combinacio
simultanea dos dois estados, como uma
moeda girando no ar.

A BEIRA DE UMA REVOLUGAO

Este salto de um processamento dual
para outro multivariado aumenta ex-
ponencialmente o poder da compu-
tacdo. Problemas complicados, que
atualmente demoram vdrios anos a
entender, poderio ser solucionados
em apenas alguns segundos por um
supercomputador mais robusto. Os
futuros computadores quanticos te-
rdo capacidade de abrir fronteiras até
a data insonddveis para a Matemdtica e
a Ciéncia, ajudando a resolver desafios
existenciais, como as alteracoes clima-
ticas e a seguranca alimentar.

Uma abundincia de descobertas
recentes e de investimentos estatais sig-
nifica que estamos, atualmente, a beira
de uma revolucio quintica. “Acredito
que, nos proximos cinco anos e em ter-
mos de inovac¢do quantica, iremos mais
longe do que fizemos nos ultimos 30”,
salienta Jay Gambetta, da IBM.

No entanto, qualquer disruptor vem
com risco, e os computadores quinti-
cos sdo uma grande dor de cabega para
a seguranca nacional. A sua capacidade
de resolucdo de problemas ird em bre-
ve tornar obsoleta toda a criptografia
existente, comprometendo as comuni-
cacoes, as transacoes financeiras e até
mesmo as defesas militares. “As pessoas
descrevem a computacio quintica
como uma nova corrida espacial”, ob-
serva Dan O’Shea, diretor de operacdes
da Inside Quantum Technology, uma
publicacio exclusivamente dedicada a
este setor.

Em outubro, o Presidente dos EUA,
Joe Biden, visitou o centro de dados
quinticos da IBM, em Poughkeepsie,
Nova Iorque, considerando que a com-
putacio quantica € “vital para a [nossa]
economia e igualmente importante
para a [nossal seguranca nacional”.
Numa nova era de competi¢io pelo
poder, os EUA e a China estdo particu-
larmente empenhados em conquistar
esta tecnologia e, assim, ndo perderem
terreno vital.

“E a tecnologia da préxima revolu-
cdo industrial”, assegura Tony Uttley,
presidente e diretor de operacdes da
Quantinuum, empresa com sede no



A EUA a frente A lideranca na computacéo quantica pertence a IBM,
que possui mais de 60 computadores em funcionamento

Colorado, que oferece aplicacoes quan-
ticas comerciais. “E como o advento
da internet ou o inicio da computacio
cldssica”

Na realidade, ¢ surpreendente como
a computacio tradicional nos levou tdo
longe. Desde o inovador Apple II, do fi-
nal dos anos 1970, até aos smartphones
e supercomputadores de hoje, todos os
processadores dividiam as tarefas num
sistema bindrio. Mas a vida ¢ muito
complexa, e transmitir informacdes
de maneira tio rudimentar é como
dar um concerto de Rachmaninoff em
codigo Morse.

A computacido quantica também
estd mais em sintonia com a Natureza.
Moléculas — os blocos de construcio
do universo — sdo conjuntos de dto-
mos unidos entre si por eletrGes, que,
por seu turno, giram em redor do
nucleo. A maneira como estes eletroes
ocupam essencialmente dois estados
ao mesmo tempo € o que as particu-
las quanticas replicam, apresentando
aplicagdes para as ciéncias naturais e
materiais, ao preverem, por exemplo,
como medicamentos interagem com o
corpo humano ou como se comportam

determinadas substincias sujeitas a
corrosdo. O fabrico tradicional progride
com base em suposicoes, cdlculos de
tentativa e erro. Ao espelhar o mundo
natural, a computacio quintica permite
que 0s avancos sejam propositadamen-
te planeados.

As maiores empresas do mundo, e
também centenas de startups, querem
aproveitar a computacdo quantica, mas
a lideranca pertence a IBM — Interna-
tional Business Machines. A compa-
nhia possui mais de 60 computadores
quanticos em funcionamento — mais
do que o resto do mundo — e tem uma
lista de parceiros, que inclui gigantes
em praticamente todos os setores, da
ExxonMobil a Sony.

E um regresso bem-vindo ao apo-
geu da tecnologia para uma empresa
célebre, fundada, hd mais de um século,
para produzir cartdes perfurados [mas
também reldgios, balancas e até maqui-
nas de cortar queijo, antes de contribuir
para a invencio da internet]. Nos ulti-
mos anos, a IBM havia ficado atrds de
rivais como a Apple e a Microsoft, por
ter falhado em relacdo 4 computacio
em nuvem e a Inteligéncia Artificial. Até

CONNIE ZHOU

certo ponto, a computacio quintica re-
presenta uma redencio. “E 6timo estar
de volta ao topo”, rejubila um executivo.
“Nio ¢é segredo que deixdmos as coisas
escaparem, quando nio saltdmos para
anuvem.”

A PROCURA DA PERFEICAO

Em novembro de 2022, a IBM reve-
lou o seu novo chip, Osprey, de 433
qubits — o processador quantico mais
potente do mundo, cuja velocidade,
se representada em bits tradicionais,
excederia em muito o nimero de dto-
mos do universo conhecido. A IBM
tem mais de 20 computadores quin-
ticos disponiveis no seu Qiskit, um kit
de ferramentas quanticas de codigo
aberto, até a0 momento com mais de
450 mil downloads. Para construir uma
industria de base quantica, algumas
madquinas sdo de acesso gratuito, mas
os clientes que pagam, como startups
ou académicos, tém a sua disposicio,
por via remota e em regime de aluguer,
outras mais possantes.

ATIBM tem um projeto ousado para
lancar um processador de 1121 qubits,
neste ano, e, até 2025, ultrapassar os 4
mil qubits, criando circuitos quinticos
modelares que ligam vdrios chips de
processadores num mesmo compu-
tador. “A modularidade é um grande
ponto de inflexdo”, refere Dario Gil, vi-
ce-presidente e diretor de investigacdo
da IBM. “Agora, jd temos maneira de
projetar mdquinas que terdo dezenas de
milhares de qubits.” E, pois, ilimitado o
uso industrial da computacio quantica.

Na sede da BMW, em Munique, hd
uma parede que dd noites sem dormir
aos engenheiros que projetam estes
automoveis. Criar do zero um novo
modelo demora pelo menos quatro
anos. Primeiro, os técnicos usam uma
ferramenta de computador para esbo-
carem um exterior que combine beleza
e viabilidade. Em seguida, € esculpido
em argila um modelo a escala real e
colocado num tunel de vento, para se
avaliar a aerodinimica. Ap6s inumeras
decisbes sobre o interior, segue-se o
desempenho do motor, e assim por
diante, até se chegar ao teste final: um
prototipo que é conduzido a cerca de
60 km/hora e que embaterd naquela
parede que tira o sono aos engenheiros
— tudo para se testar a reacio do carro
num acidente Se este nio satisfizer
vdrios critérios de seguranca, volta a
prancha do designer.

E aqui que a computacio quantica
pode ajudar, prevendo com precisdo o
desempenho sob stresse de materiais
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complexos com diferentes formas. “Se
os testes que simulam a colisdo forem
mais consistentes, pode-se economizar
até seis meses em todo o processo”,
anota Carsten Sapia, vice-presidente
para a estratégia, direcio e seguranca
de investigacio e tecnologia do grupo
BMW, associado da empresa quantica
francesa Pasqal. “A computacio quin-
tica também nos ajudard a encontrar
o modelo perfeito, no que respeita ao
design, a0 mdximo espaco interior e a
uma melhor aerodindmica”

Isto € s6 o inicio. Os negocios mo-
dernos estdo cheios de problemas de
otimizacao, ideais para os algoritmos
quanticos, capazes de economizar tem-
po, energia e recursos. “Nao estamos
apenas a construir tecnologia, temos
também de permitir que a forca de
trabalho a use”, explica Katie Pizzolato,
diretora de estratégia quantica e inves-
tigacdo de aplicacoes na IBM.

Carsten Sapia, da BMW, estd con-
vencido de que € fdcil dar vdrios usos
atecnologia quéntica: o desafio estd em
garantir que todas as divisdes do grupo
serdo capazes de a utilizar. O constru-
tor alemio enfrenta dificuldades em
comunicar com a China, a partir da
Europa, para garantir a manutencio e
a monitorizacdo do software de direcao
das suas viaturas, devido as restricoes
cada vez mais apertadas na transfe-
réncia de dados entre fronteiras. “No
futuro, contaremos com a tecnologia
quéntica em todos os lugares do mundo
para administrar os nossos negocios”,
confia Sapia. “Mas como podemos
configurd-la para que, aconteca o que
acontecer a uma escala geopolitica, ain-
da tenhamos acesso a essa tecnologia?”

EUA VS. CHINA

Nos tiltimos anos, a computacio quin-
tica deixou de ser uma nota de rodapé
e conquistou o lugar cimeiro da agenda
da seguranca global. Por enquanto, hd
17 paises jd com estratégias quinticas
nacionais e outros quatro em fase de
desenvolvimento. A China investiu
cerca de $25 mil milhoes [€23,5 mil
milhdes] em investigacdo quéntica,
desde os anos 1980, segundo o Quan-
tum Computing Report. O principal
cientista chinés nesta drea, Pan Jianwei,
liderou o lancamento do primeiro saté-
lite quantico do mundo, em 2016. Em
2021, o seu computador quantico de 56
qubits quebrou um recorde. O 14° Pla-
no Quinquenal da China, publicado em
marco de 2021, estabelece o dominio da
computacio quintica como prioridade
politica. “A linha ténue entre industria
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A Competicdao com a China Em novembro de 2022, a IBM revelou o seu novo chip,
Osprey, de 433 qubits - o processador quantico mais potente do mundo

e seguranca nacional na China dd-lhe
uma vantagem”, reconhece David Spirk,
antigo diretor de dados do Departa-
mento de Defesa dos EUA.

A resposta da Casa Branca chegou
em maio de 2021, com um Memorando
de Seguranca Nacional, ordenando a
todas as agéncias federais norte-ame-
ricanas que se procedesse a transicio
para a seguranca pés-quantica, devido
a0s “riscos significativos para a segu-
ranca economica e nacional”.

Dado que a atualizacdo das infraes-
truturas criticas pode demorar dé-
cadas e que, literalmente, tudo o que
se encontra ligado a internet estd em
risco, ¢ urgente agir agora. “Sabemos
que, embora a computa¢io quintica
seja maravilhosa para a Humanidade,
a primeira coisa que as pessoas fario é
militarizd-l1a”, realca Skip Sanzeri, fun-
dador e diretor de operacoes da QuSe-
cure, uma empresa de ciberseguranca
pos-quantica, contratada pelas Forcas

s mecanismos
modernos da
guerra assentam
na velocidade.

O computador
mais rapido sera
uma arma decisiva

Armadas e governos federais dos EUA
para empreender o que, diz ele, poderd
a ser uma modernizacdo dos sistemas
atuais no valor de um bilido de délares
[€94 mil milh&es].

Ainda assim, temendo que os EUA
corram o risco de ficar para trds, David
Spirk pede uma aposta na computacio
quantica semelhante ao Projeto Ma-
nhattan [que permitiu o fabrico das
primeiras bombas nucleares, entre 1942
e 1947]. Segundo o Férum Econdmico
Mundial, dos mais de $30 mil milhdes
[€28 mil milhoes] gastos globalmente
no ano passado, o investimento da
China representou cerca de metade e
o da Unido Europeia quase um quarto.
A U.S. National Quantum Initiative s
desembolsou $1 200 milhoes [menos
de €1130 milhdes] — um montante que
Spirk descreve como “trivial” quando
comparado com a despesa total dos
EUA na Defesa: um bilido de ddlares.
“Nao estamos a espera de uma vaga —
ela jd estd aqui”, alerta.

As apostas nio podiam ser mais ele-
vadas. Hoje, praticamente toda a ciber-
seguranca — quer se trate de mensagens
no WhatsApp, quer de transferéncias
bancdrias quer de “apertos de mio
digitais” [a autenticacdo da comuni-
cacio entre dois dispositivos através
de assinaturas digitais] — tem como
base o RSA, um algoritmo de cripto-
grafia assimétrica, de chave publica e
ndo secreta, usado para a transmissao
segura de dados. Se um computador



normal precisa de milhares de milhoes
de anos para decifrar o RSA, um com-
putador quantico faz isso em apenas
algumas horas. Num artigo publicado
em dezembro tltimo (cujas conclusdes
geraram um aceso debate), uma equipa
de cientistas da China afirma que um
algoritmo quantico € capaz de desco-
dificar o RSA com um computador de
372 qubits.

Nos EUA, a corrida agora passa por
se criar seguranca pos-quantica — uma
tarefa que cabe ao U.S. National Institu-
te of Standards and Technology (NIST).
Em 2016, este instituto anunciou um
concurso para programadores de novos
algoritmos de criptografia pés-quanti-
ca. Os resultados foram mistos: um dos
finalistas anunciados, em 5 de julho de
2022, apresentou uma cifra considera-
da muito segura, mas, em pouco mais
de uma hora, alguém tentou quebri-la
com um computador normal.

Até certa medida, j4 é tarde demais.
Embora computadores quinticos su-
ficientemente potentes para decifrar o
RSA possam estar abertamente dispo-
niveis dentro de poucos anos, piratas
informadticos jd estdo a apoderar-se de
dados confidenciais e a armazend-los,
sabendo que, muito em breve, a eles
poderio ter acesso através de compu-
tadores quanticos. “Nio haverd plano
de recuperacio se deixarmos passar os
dias sem conseguirmos um protocolo
de seguranca quantica”, avisa Dario Gil,
vice-presidente da IBM.
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GRANDE DOSE DE FE

A guerra na Ucrinia também serviu de
alerta. Foi o primeiro grande conflito
da Historia que comecgou com ataques
cibernéticos, quando redes de comu-
nicacoes e de infraestruturas vitais se
tornaram alvos da Russia, determinada
a estabelecer bases militares da invasio.
Servigos ptiblicos, redes de energia, me-
dia, bancos, empresas e organizacoes
sem fins lucrativos foram submetidos
aum cyber blitzkrieg, com impacto na
distribuicio de medicamentos, alimen-
tos e outros bens de emergéncia.

Os mecanismos modernos da guerra
e da seguranca nacional assentam na
velocidade e na precisio na tomada de
decisdes. “Se o nosso computador for
mais rdpido do que o deles, ganhamos
nos — € muito simples”, comenta David
Spirk, do Departamento de Defesa nor-
te-americano. “A computacio quantica
é o proximo salto.”

Intenc¢des malignas nio sdo o unico
perigo. Com os EUA envolvidos numa
nova “guerra fria”, também ndo se sabe
se a China e a Russia estariam dispos-
tas a adotar os novos protocolos do
NIST, sobretudo porque, no passado,
a criptografia RSA terd sido violada
pela Agéncia de Seguranca Nacional
dos Estados Unidos da América (NSA).

Em setembro de 2022, Jack Sullivan,
o conselheiro de Seguranga Nacio-
nal da administracio Biden, admitiu
que a computacio quintica terd “uma
importancia descomunal na préxima
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década”, acrescentando que o controlo
das exportacoes pode ser usado para
manter a vantagem dos EUA.

Sistemas de seguranca pos-quan-
ticos concorrentes nas esferas de in-
fluéncia de Washington e de Pequim
tém o potencial de dividir o mundo em
blocos divergentes, com graves con-
sequéncias para o comércio global. “A
balcanizacio do que conhecemos hoje
como uma internet livre e aberta € cla-
ramente possivel”, admitiu Chris Inglis,
diretor de Ciberseguranca Nacional que
aconselha o Presidente dos EUA.

A preocupacdo em relacio a com-
putacdo quantica nio resulta apenas
dos riscos para a seguranca. Confia-
mos nos computadores cldssicos, em
parte porque podemos verificar os
seus cdlculos com papel e uma caneta.
Porém, os computadores quinticos
envolvem uma fisica tio misteriosa e
lidam com problemas tdo complexos
que ¢ extremamente dificil fazer-se
uma verificacio convencional.

Por enquanto, é possivel simular
muitos cdlculos quanticos num su-
percomputador tradicional e apurar o
resultado. S6 que chegard um momen-
to em que confiar num computador
quantico exigird uma grande dose de
fé. “Consolidarmos a confianca em
todo o ecossistema é muito importan-
te”, destaca Tony Uttley, o presidente
da Quantinuum.

A Boeing, por exemplo, estd a co-
laborar com a equipa quantica da
IBM, desde 2020, no projeto de novos
materiais para a préxima geracio de
aeronaves. Todavia, tendo em conta
grandes riscos para a sua reputacio,
a empresa nio tem pressa. “As ferra-
mentas de modelagem que usamos
para desenhar os nossos avides sio
controladas bem de perto”, informa
Jay Lowell, engenheiro-chefe de tec-
nologia disruptiva na Boeing. “Trans-
formar a computacio quantica num
codigo operacional é um enorme,
enorme obstdculo.”

E é um obstdculo que a IBM conhece
muito bem. No entanto, com 0s seus
computadores quanticos de codigo
aberto, oferecendo acesso a académi-
COs e a empresdrios, a empresa espera
mitigar a hesitacdo — ou, como diz o
vice-presidente, Dario Gil: “Esta é uma
nova fronteira da Humanidade” 'l
— Com Leslie Dickstein
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