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PODCAST

O TikTok é uma ameaca a seguranca?

O TikTok foi alvo de medidas
de seguranca em virios paises
devido ao receio de que possa ser
usado pelo Governo chinés para
espionagem e outros fins menos
apropriados. E uma rede social
utilizada por milhdes de pessoas
em todo 0 mundo, sobretudo jo-
vens e criangas. E Portugal nao
é exce¢o. Mas ha mesmo risco?
“Euma ameaca, mas nao apenas
o TikTok. Qualquer aplicagiao
pode ser uma ameaca a deter-
minada altura”, alerta Nelson
Escravana. “E importante enten-
der que ao instalar uma aplica-
¢ao num dispositivo, o utilizador
estd a confiar nessa aplica¢ao”,
explica o especialista e diretor

NUMEROS

1000

milhdes é o niimero
de utilizadores ativos,
por més, no TikTok

3000

milhdes de downloads
foram feitos nesta rede
social, o que corresponde
aum terco de todas

as redes sociais

11.20

crimes de burla
informatica foram
registados em Portugal
no ano passado

Nelson Escravana, diretor de
Ciberseguranca do INOV INESC Inovagio,
esteve no “Money Money Money”

para analisar as ameacas a seguranca

do TikTok e das redes sociais

de ciberseguranca da INOV. Isto
implica “confiar na entidade que
desenvolveu a aplicacio e em
quem a comercializa”.

O telemével tem mecanismos
de controlo sobre o nivel de con-
fianga que depositamos nos for-
necedores. O sistema operativo
permite decidir quais os dados
sensiveis a que a aplicacdo pode
aceder — localizac@o, contactos,
mensagens. As aplicagoes asso-
ciadas as redes sociais pedem
muitas permissdes, solicitam
acesso a informacao sensivel.
“Nao é facil perceber até que
ponto aquela aplicacdo necessi-
ta daquela informagao. Algumas
sd0 essenciais, sem as quais nao
funciona, e outras sao opcionais.
Os utilizadores tém de decidir.
Isto é um problema de literacia
digital”, explica Escravana.

Quando falamos do TikTok es-
tamos a falar de uma empresa
sujeita a uma intervencao do Es-
tado chinés, “alei chinesa permi-
te a0 Governo solicitar o acesso
a dados na posse das empresas,
0 que significa que estamos a
confiar os nossos dados, recolhi-
dos pelo TikTok, a uma empresa
chinesa, e em ultima instancia
a0 Governo chinés e, sim, pode
ser visto como uma ameaga”,
afianca o especialista.

H4 também motivagdes
geopoliticas e econémicas que
levaram a Unido Europeia, Es-
tados Unidos, Reino Unido e Ca-
nadé a avangarem com leis para
banirem o TikTok, sobretudo
da area governamental. Esta-
mos a confiar numa aplica¢ao
e num fornecedor, a questao é
saber se as empresas por tris
destas aplica¢oes merecem a
nossa confianga. A Europa na
sua estratégia de ciberseguran-
¢a para a drea digital afirma ser
esta uma prioridade, para redu-
zir a dependéncia da China e dos
Estados Unidos. “E uma preo-
cupagao que deve ser tomada a
sério”, reforga.

Ha riscos distintos. Os “dados
que estdo na China foram obti-
dos com acesso & cimara e ao
microfone — obrigatdrios para
usar o TikTok — e permitem
recolher dados biométricos ou
reconhecer o utilizador noutros
contextos”. Sao dados bésicos

para a aplica¢do funcionar. De-
pois a localiza¢io que podemos
dar, o endereco IP que pode ser
georreferenciado e sabe as coor-
denadas de onde a pessoa est4,
tudo isto sdo dados que podem
ser usados para multiplos fins.
E ha outros riscos: o cédigo da
aplicacdo estd a correr em mi-
Ihoes de dispositivos maéveis e
o fornecedor pode alterar esse
cédigo para outros fins, pode

ser usado como uma arma.
“Imagine um contexto em que
as relagdes entre o Ocidente e
a China ficariam mais agrestes,
a utilizacdo de aplicagdes como
arma ndo esta posta de parte”,
constata Escravana.

E também um canal de comu-
nicagio e um operador de tele-
comunicagoes, porque permite
atroca de mensagens. Na Euro-
pa os operadores de telecomu-
nicagoes vivem em ambientes
regulados, ndo é o caso do Tik-
Tok nem de outras aplicacoes.
Eisso “permite manipular a opi-
nido, o algoritmo do TikTok é
controlado pela empresa e pode
ser programado para alterar a
opinido do utilizador, sejam fins
comerciais ou politicos”, sensibi-
liza o investigador.

Por isso, Nelson Escravana de-
fende “uma aposta na literacia
digital, uma resposta para todos

os riscos na érea da cibersegu-
ranca”. E avisa: “Em telemdveis
associados ao Governo e ao
Estado, para utiliza¢io em ser-
vigo, ndo faz sentido existirem
aplicacOes recreativas.” Deveria
ser revisto, nao apenas o TikTok
mas “a generalidade das aplica-
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¢0es que permitem partilha de
contetidos e controlo da infor-
magao. Este é um problema que
temos nos organismos piblicos,
para evitar fugas de informacao
e impactos na produtividade”.
AMADEU ARAUJO
economia@expresso.impresa.pt
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